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Prilohy

Priloha A

Priloha B

Priloha C

Priloha D

Zaznam o spracovatelskych ¢innostiach
Kontaktné osoby
Bezpecnostné instrukcie

Zoznam prijemcov v nadvéznosti so zapojenim dalSich spro-
stredkovatelov




EKO-podnik verejnoprospesnych sluzieb

so sidlom Halasova 20, 832 90 Bratislava, Slovenska republika

1C0: 00491870

prispevkova organizacia, zriadena postupompodla zédkona €. 377/1990 Zb. o hlavhom meste Slo-
venskej republiky Bratislave v platnom zneni, v spojeni s uznesenim €. 2/1990 z 2. zasadnutia
Miestneho zastupitelstva mestskej ¢asti Bratislava-Nové Mesto

bankové spojenie: 1805707008/5600

IBAN: SK04 5600 0000 0018.0570 7008

tel.: +421 2 4437 3520

konajuca prostr.: Ing. Robertom Molnarom, Statutdrom

(“Prevadzkovatel’”)

Falck Healthcare a.s.

so sidlom Galvaniho 7/D, 821 04 Bratislava

1C0: 44571747

IC DPH: SK7020000856

zapisanym v obchodnom registri vedenom OS Bratislava 1., oddiel Sa, vloZzka ¢. 4703/B
bankové spojenie: Tatra banka, a.s.

Cislo Gétu: SK36 1100 0000 0026 2020 6439

tel.: +421 55 2813 300

e-mail: info@falck.sk

konajuca prostr.: Ing. Ivo Krpelan a LEK. Waldemar Krzysztof Kmiecik, splnomocnenci
(“Sprostredkovatel’)

(Prevadzkovatel a Sprostredkovatel’ samostatne dalej aj ako “Zmluvna strana” a spolo¢ne ako

"Zmluvné strany”)
Zmluvné strany uzavreli tito zmluvu o spracivani osobnych tdajov (“Zmluva”):

1 Predmet zmluvy

1.1 Tato Zmluva je uzavretd v nadvéznosti a ako priloha zmluvy ¢.FH 964 Zmluva o poskytovani
pracovnej zdravotnej sluzby zo dna 01.10.2016 (“Hlavna zmluva"), uzavretej medzi Pre-
vadzkovatelom a Sprostredkovatelom, predmetom ktorej je zavazok Sprostredkovatela vy-
konavat a zabezpecovat pre Prevadzkovatela ¢innosti a povinnosti pracovnej zdravotnej
sluzby v rozsahu a za podmienok stanovenych touto zmluvou (“Sluzby”). Tato Zmluva sta-
novuje povinnosti a zodpovednosti vo vztahu k spracivaniu Osobnych tdajov Spsostredko-

vatelom v mene Prevadzkovatela pri poskytovani Sluzieb.

1.2 Hlavna zmluva upravuje medzi Zmluvnymi stranami vSetky obvyklé otazky tykajtce sa Slu-
Zieb, ceny, odskodnenia, rozhodného prava, miesta poskytnutia sluzieb, atd. Tato Zmluva
upravuje véetky otazky tykajlce sa spracivania Osobnych Udajov pri poskytovani Sluzieb. V
pripade akychkolvek rozporov medzi ustanoveniami tejto Zmluvy a akymikolvek inymi zmlu-
vami alebo dohodami medzi Zmluvnymi stranami vratane Hlavnej zmluvy, maju ustanovenia
tejto Zmluvy prednost ak sa rozpor akymkolvek spésobom dotyka spractvania Osobnych

udajov.

13 Bez ohladu na obsah tejto Zmluvy, Hlavna zmluva je doverna a akykolvek dalsi sprostred-
kovatel méze byt oboznamovany iba s obsahom tejto Zmluvy a iba v nevyhnutnom rozsahu.

1.4 Akykolvek odkaz na tuto Zmluvu je tiez odkazom na jej prilohy.




1.5

2.2

2.3

3.2

3.3

3.4

3.5

3.6

Sprostredkovatel je oboznadmeny so Zakonom ¢, 18/2018 Z. z. o ochrane osobnych udajov a
Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fy-
zickych osdb pri spractivani osobnych Gdajov a o volnom pohybe takychto Udajov (“vSeo-
becné nariadenie o ochrane osobnych Udajov” alebo “"GDPR"), ktoré vstupilo do platnosti
24.maja 2016 a uplatiiuje sa v Slovenskej republike od 25.maja 2018.

Osobné udaje a €innosti spojené s ich spracivanim

“Osobné Gdaje” si akékolvek Udaje tykajlce sa identifikovanej alebo identifikovatelnej fyzic-
kej osoby, pritom takou osobou je osoba, ktori mozno identifikovat priamo alebo nepriamo,
najméa na zaklade v8eobecne pouZitelného identifikatora alebo iného identifikdtora, ako je
meno, identifikaéné &islo, lokalizaéné udaje, online identifikator na zaklade jednej i viacerych
charakteristik alebo znakov, ktoré tvoria jej fyzicku, fyziologicku, genetickl, psychickld, men-
talnu, ekonomickd, kultdrnu alebo socidlnu identitu.

Tato Zmluva upravuje spractuvanie Osobnych Udajov Dotknutych osob, Ucel ich spracovania,
spracovatelské &innosti a dal$ie prava a povinnosti Zmluvnych stran stvisiace so spracuva-
nim ako je to Specifikované v prilohe A.

Prilohy A - C su stidastou povinnej dokumentacie oboch Zmluvnych stran podla platnych a
Ueinnych véeobecne zavaznych pravnych predpisov a musia byt aktudlne, aby vzdy reflekto-
vali aktudlnu situaciu.

Ulohy a pokyny

Sprostredkovatel je sprostredkovatelom podla platnych a Gcinnych vSeobecne zavaznych
pravnych predpisov v oblasti ochrany osobnych Udajov a spraciiva Osobné udaje v mene
Prevadzkovatela, ktory je prevadzkovatelom podla platnych a ucinnych vSeobecne zavédznych
pravnych predpisov v oblasti ochrany osobnych udajov.

Prevadzkovatel uréuje na aky ucel a akym spbésobom sa Osobné udaje spracuvaju. Spro-
stredkovatel nie je opravneny spracovat Osobné Udaje na svoje viastné Ucely pokial to nie je
explicitne dohodnuté v tejto Zmluve alebo v jej prilohach.

Sprostredkovatel bude spracivat Osobné Udaje len na zaklade zdokumentovanych pokynov
Prevadzkovatela, a to aj pokial ide o prenos Osobnych Udajov do tretej krajiny alebo medzi-
narodnej organizdcii, alebo na zaklade osobitného predpisu, alebo medzinarodnej zmluvy,
ktorou je Slovenska republika viazana; v takom pripade Sprostredkovatel’ ozndmi Prevadz-
kovatelovi tuto poZiadavku pred spractivanim, pokial osobitny predpis alebo medzinarodna
zmluva, ktorou je Slovenska republika viazana, takéto ozndmenie nezakazuje zo zavaznych
dévodov verejného zaujmu.

Sprostredkovatel’ smie upravovat, vymazat alebo zlikvidovat Osobné tdaje zo systémov a
zaznamov iba na zaklade pokynov Prevadzkovatela.

Sprostredkovatel méZe vykondvat analyzy Osobnych (dajov z bezpeénostnych a inych slvi-
siacich dévodov a vo vztahu k takémuto spracivaniu sa stava Prevadzkovatelom.

Prevadzkovatel garantuje, Zze Osobné (daje poskytnuté Sprostredkovatelovi si spraclivané
a poskytnuté v sulade s platnymi a Gc¢innymi vSeobecne zavdaznymi pravnymi predpismi na
ochranu osobnych Udajov najmé s ohladom na pravne dévody spracdvania Udajov a poZia-
davku poskytnut dotknutym osobam potrebné informacie.




4.2

4.3

4.4

5.

Doévernost

Osobné (daje, ktoré poskytne Prevadzkovatel Sprostredkovatelovi alebo ktoré Sprostredko-
vatel ziska inym spésobom pocas obdobia poskytovania Sluzieb, st prisne déverné a nesmu
sa kopirovat, zverejnit alebo akokolvek spracuvat bez predchadzajiceho sihlasu Prevadzko-
vatela.

Sprostredkovatel je povinny zabezpedit, aby jeho zamestnanci, ktori pri plneni pracovnych
uloh spractvaju Osobné Udaje podla tejto Zmluvy boli na to riadne opravneni.

Sprostredkovatel’ je povinny zabezpelit, aby kazda fyzickd osoba konajica na zdklade
poverenia Prevadzkovatela alebo Sprostredkovatela, ktora ma pristup k Osobnym Udajom,
spracuvala tieto udaje len na zaklade pokynov Prevadzkovatela s vynimkou pripadov, ked'
ma tuto povinnost podla platnych a Géinnych vieobecne zavaznych pravnych predpisov.

Sprostredkovatel je povinny zabezpecit, aby kazdy, kto spraciva Osobné (daje alebo ma k
nim pristup bol viazany vhodnou povinnostou zachovavat dévernost informacii.

Suéinnost Prevadzkovatel'ovi

VSeobecna suéinnost
Bertic do Uvahy povahu spractuvania Osobnych Udajov a informacie, ktoré ma Sprostredkovatel’ k

dispozicii, Sprostredkovatel je povinny poskytnit Prevadzkovatelovi stéinnost pri zabezpe-
¢eni suladu spractvania Osobnych Gdajov s platnymi a Ucinnymi véeobecne zavaznymi prav-
nymi predpismi, najma s ¢lankom 32 - 36 GDPR, t.j. vzhladom najmé& vo vztahu k bezpeé-
nostnym opatreniam, ozndmeniam organom dozoru, ozndmeniam dotknutym osobam, pri-
prave posldenia vplyvu na ochranu Osobnych Udajov a vo vztahu k predchadzajlcej konzul-
tacii s organom dozoru.

Prava dotknutych osdb

5.1.1

5. 1.2

Ak dotknutd osoba uplatni svoje prava podla platnych a uc¢innych vSeobecne zavéaznych prav-
nych predpisov u Sprostredkovatela a je mozné predpokladat, Ze takato ziadost suvisi s
Osobnymi Udajmi, ktoré tento spraciva v mene Prevadzkovatela, Sprostredkovatel je po-
vinny bezodkladne postupit tito Ziadost Prevadzkovatelovi.

Bertic do Gvahy povahu spraclivania Osobnych Gdajov a informacie, ktoré ma Sprostredko-
vatel k dispozicii, Sprostredkovatel je povinny prijat vhodné technické a organizaéné opatre-
nia, aby poskytol Prevadzkovatelovi sucinnost pri plneni jeho povinnosti podla platnych
a uginnych vSeobecne zavaznych pravnych predpisov, t.j. odpovedat na poziadavky Dotknu-
tych os6b uplatfiujlcich si svoje prava okrem iného pravo na pristup k osobnym udajom,
opravu osobnych (dajov, vymazanie osobnych Udajov, obmedzenie spractivania osobnych
tidajov, prenosnost idajov a pravo vzniest namietku proti automatizovanému individudlnemu
rozhodovaniu vratane profilovania a pri plneni povinnosti Prevadzkovatela prijimat opatrenia
na zaklade ziadosti dotknutej osoby.

Posudenie vplyvu na ochranu Osobnych udajov

5.1.3

Bertic do Uvahy povahu spractivania Osobnych Udajov je Sprostredkovatel povinny poskytntt
Prevadzkovatelovi sucinnost pri zabezpeceni jeho suladu s poziadavkami platnych a Géinnych
véeobecne zavaznych pravnych predpisov tykajlcimi sa postdenia vplyvu na ochranu Osob-
nych udajov.




Predchadzajica konzultacia

5.1.4 Bertc do Gvahy povahu spraclivania Osobnych tdajov je Sprostredkovatel povinny poskytnit
Prevadzkovatelovi suéinnost pri zabezpeéeni jeho stladu s akymikolvek poZiadavkami plat-
nych a G&innych vSeobecne zdvdznych pravnych predpisov tykajlcimi sa predchadzajlcej
konzultécie s narodnym orgdnom dozoru. Na zaklade Ziadosti je Sprostredkovatel povinny
bezodkladne poskytnut Prevadzkovatelovi véetky informacie potrebné pre takito predcha-
dzajucu konzultaciu.

6. Bezpecnost a iné

6.1 Sprostredkovatel je povinny poskytnift Prevadzkovatelovi stéinnost pri zabezpeceni jeho su-
ladu s poZiadavkami tykajucimi sa bezpecnosti ako to stanovuje tdto Zmluva a platné
a ucinné vseobecne zavazné pravne predpisy

6.2 Sprostredkovatel musi prijat vhodné technické a organizacné opatrenia na zabezpecenie
ochrany Osobnych Gdajov. So zretelom na najnovsie poznatky, naklady na vykonanie
opatreni a na povahu, rozsah, kontext a Gcéely spraclivania, ako aj na rizika s rbéznou
pravdepodobnostou a zdvaznostou pre prava a slobody fyzickych os6b, Sprostredkovatel pri-
jme vhodné technické a organiza¢né opatrenia, aby zabezpedil Uroven bezpecnosti primeranu
najma riziku nahodného alebo nezakonného poskodenia, straty, zmeny, neopravneného zve-
rejnenia alebo pristupu k Osobnym Gdajom, ktoré su prenesené, ulozené alebo inak spraco-
vané. Tieto opatrenia zahrhaju:

(a) Pseudonymizaciu a Sifrovanie Osobnych Gdajov

(b)  Schopnost zabezpetit trvali dévernost, integritu, dostupnost a odolnost systémov
spracuvania a sluzieb

(c) Schopnost véas obnovit dostupnost Osobnych udajov a pristup k nim v pripade
fyzického alebo technického incidentu

(d) Proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a
organizaénych opatreni na zaistenie bezpecnosti spractvania.

6.3 Sprostredkovatel je povinny implementovat bezpeénostné opatranie a kontroly stanovené v
Prilohe C.

6.4 Prevadzkovatel zhodnotil, Ze v ¢ase nadobudnutia ucinnosti tejto Zmluvy su bezpecnostné
opatrenia $pecifikované v Prilohe C primerané a vychadzaju z kritérii pre spractvanie Osob-
nych Udajov Sprostredkovatelfom popisanych vyssie.

7. Porusenie ochrany Osobnych udajov
Definicia
“Porusenie ochrany Osobnych Udajov” znamena porus$enie bezpecnosti, ktoré vedie k ndhodnému

alebo nezakonnému zniéeniu, strate, zmene, neopravnenému poskytnutiu Osobnych udajov,
ktoré sa prenasaju, uchovavaju alebo inak spractvaju, alebo neopravneny pristup k nim.

Oznamenie Prevadzkovatel'ovi

Sprostredkovatel oznami Prevadzkovatelovi poru$enie ochrany Osobnych Udajov
bezodkladne po tom, ako sa o fiom dozvedel.

Berlic do (ivahy povahu spractivania, ako aj informacie, ktoré ma Sprostredkovatel k dispozicii, pri
porudeni ochrany Osobnych (dajov okamzZite poskytne Prevadzkovatelovi suéinnost pri za-
bezpeceni plnenia jeho povinnosti stivisiacich s ozndmenim porusenia ochrany Osobnych tda-
jov organu dozoru a dotknutym osobam




Zaroven berlc do Gvahy povahu spractivania, ako aj informacie, ktoré ma Sprostredkovatel k dispo-

8.2

9.1

9.2

9.3

zicii, pri poruseni ochrany Osobnych Gdajov okamzite poskytne Prevadzkovatelovi potrebné

informacie umoZfujlce Prevadzkovatelovi plnit vSetky povinnosti ulozené mu platnymi

a ucinnymi véeobecne zavaznymi pravnymi predpismi. Sprostredkovatel je povinny poskyt-

nut Prevadzkovatelovi na zaklade jeho ziadosti najma tieto informacie:

(a) Opis povahy porusenia ochrany Osobnych Udajov vratane, pokial je to mozné, kategorii
a priblizného poctu dotknutych osob, ktorych sa poruSenie tyka, a kategorii a
priblizného poctu dotknutych zdznamov o Osobnych tdajoch

(b) Kontaktné (daje zodpovednej osoby alebo iného kontaktného miesta, kde je mozné
ziskat dalSie informacie

(c) Opis pravdepodobnych ako aj skutofne vzniknutych nasledkov porusenia ochrany
Osobnych Udajov

(d) Opis opatreni prijatych alebo navrhovanych Prevadzkovatelom s cielom napravit
poru$enie ochrany Osobnych Udajov vratane, ak je to potrebné, opatreni na zmiernenie
jeho potencidlnych nepriaznivych désledkov

Informacie

Sprostredkovatel’ bezodkladne informuje Prevadzkovatela, ak ma za to, ze sa pokynom
Prevadzkovatela porusuje platny a Ginny véeobecne zavazny pravny predpis upravujici
ochranu oosbnych Udajov alebo medzindrodni zmluvu, ktorou je Slovenska republika
viazana.

V primeranom rozsahu je Prevadzkovatel povinny informovat Sprostredkovatela o akychkol-
vek platnych a ucinnych vSeobecne zavéaznych pravnych predpisoch a zavaznych sudnych
rozhodnutiach tykajtcich sa ochrany osobnych tdajov inych ako véeobecné pravidla EU/EHP
o ochrane osobnych (dajov, ako su napriklad akékolvek osobitné miestne poziadavky na
uchovavanie osobnych Gdajov v krajine Prevadzkovatela. Ak takéto osobitné pravne predpisy
ukladaji Sprostredkovatelovi viac povinnosti ako vSeobecné pravidla EU/EHP o ochrane
osobnych uUdajov, Zmluvné strany musia prerokovat dodatone pozadované prispésobenie
systémov a procesov a platbu za kazdé takéto prispdsobenie.

Dalsi sprostredkovatel’

V sulade s ustanovenim odseku 10.4 Sprostredkovatel ma vSeobecné opravnenie na zapoje-
nie dalsich sprostredkovatelov do vykondavania osobitnych spracovatelskych cinnosti v mene
Prevadzkovatela bez potreby ziskania akéhokolvek dalieho pisomného alebo iného Specific-
kého suhlasu Prevadzkovatela za predpokladu, ze Sprostredkovatel’ pisomne oznami Pre-
vadzkovatelovi totoznost pripadného dalsSieho sprostredkovatela este pred uzavretim akych-
kolvek dohéd s nim, ¢o umozni Prevadzkovatelovi vzniest pripadné namietky. Takéto odmiet-
nutie musi byt Sprostredkovatelovi doru¢ené do siedmich dni od pisomného oznamenia to-
toznosti pripadného dalsieho sprostredkovatela. Ak sa tak nestane v tomto ¢asovom ramci,
povaZzuje sa tento dalsi sprostredkovatel za schvaleného Prevadzkovatelom.

V &ase podpisu tejto Zmluvy Prevadzkovatel schvalil zoznam dalSich sprostredkovatelov uve-
deny v Prilohe A. Sprostredkovatel bude priebezne aktualizovat zoznam v Prilohe A o dalsich
sprostredkovatelov, ktorych Prevadzkovatel po podpise tejto Zmluvy schvali. Sprostredko-
vatel’ je povinny bezodkladne dorucit aktualizovanu Prilohu A Prevadzkovatelovi, aby mu
umoznil pinit si povinnosti uloZené platnymi a G¢innymi véeobecne zavaznymi pravnymi pred-
pismi na ochranu osobnych Udajov.

Podmienkou pre pouzitie dalSieho sprostredkovatela je, ze Sprostredkovatel’ s nim uzavrie
pisomnt dohodu, ktord zabezpeéi, Ze tento dal$i sprostredkovatel bude mat rovnaké
povinnosti tykajlice sa ochrany Osobnych ddajov, ako sa stanovuji v tejto Zmluve alebo
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9.4

9.5

9.6

9.7

10.

10.1

11,

platnom a Géinnom veobecne zdvdznom pravnom predpise, a to predovsetkym povinnost
poskytnut dostatoiné zaruky na vykonanie primeranych technickych a organizalnych
opatreni takym spdsobom, aby spractvanie spifialo poZiadavky veobecne platnych a Ggin-
nych zavdznych pravnych predpisov o ochrane osobnych udajov.

K dalsim podmienkam vyuzitia sluzieb dalSieho sprostredkovatela patria

(a) pred uzavretim pisomnej zmluvy s dalSim sprostredkovatelm Sprostredkovatel preu-
kazatelne posudi, ¢ daléi sprostredkovatel je schopny prijat potrebné technické a or-
ganizacné opatrenia,

(b) Sprostredkovatel' zdokumentuje organizaéné a technické opatrenia prijaté dal$im spro-
stredkovatelom,

Pre prenos Osobnych Gdajov do tretich krajin plati, Ze Sprostredkovatel je v mene Prevadz-
kovatela opravneny prijat $tandardné zmluvné dolozky Eurépskej komisie pre prenos Osob-
nych Udajov od prevadzkovatelov k sprostredkovatelom v krajinach mimo EU/EHP v stilade
s rozhodnutim Eurdpskej komisie z 5. februdra 2010 v zneni zmien a doplneni (alebo neskor-
sich verzii standardnych zmluvnych dolozZiek).

Ak Eurépska komisia alebo iny prisluény organ prijme &tandardné zmluvy, ktoré mézu byt
uzavreté priamo medzi spracovatelmi Udajov, respektive medzi vyvozcom ldajov a dovoz-
com, aby sa zabezpedil pravny zéklad pre takyto prenos, Prevadzkovatel si m6ze vybrat Ci
uzatvori tieto standardné zmluvy.

Ak dal$i sprostredkovatel nesplni svoje povinnosti tykajlce sa ochrany Osobnych Udajov,
zodpovednost vodi Prevadzkovatelovi nesie Sprostredkovatel.

Preukazanie zhody, audity a iné

Sprostredkovatel je povinny jedenkrét ro¢ne na Ziadost Prevadzkovatela predloZit mu spravu
obsahujlicu informacie preukazujlice stilad jeho éinnosti pri spractivani Osobnych Udajov s
ustanoveniami tejto Zmluvy.

Sprostredkovatel je povinny jednkrat roéne umoznit a poskytnut stéinnost pri audite a kon-
troldch Prevadzkovatela, auditorov poverenych Prevadzkovatelom alebo organmi verejnej
spravy alebo inymi prisluSnymi orgdnmi a to v takom rozsahu, aby sa zistilo ¢i Sprostredko-
vatel postupuje pri spracivani Osobnych Udajov v stlade s touto Zmluvou a platnymi a ucin-
nymi vSéeobecne zavdznymi pravnymi predpismi na ochranu osobnych tdajov. Auditor musi
byt viazany ml¢anlivostou na zaklade zmluvy alebo zakona. U&ast Sprostredkovatela alebo
daldieho sprostredkovatela na dalsich auditoch a kontrolach, najma jej rozsah, spdsob a cena
budl predmetom dohody Zmluvnych stran.

Zodpovednost

Zmluvné strany st zodpovedné za Skody alebo straty druhej strany ak je Skoda alebo strata spdso-

bend vinou alebo nedbanlivostou na strane Sprostredkovatela.

Zodpovednost Zmluvnych stran podla tejto Zmluvy nesmie presiahnut hodnotu plnenia podla Hlavnej

zmluvy za poslednych 12 mesiacov a neméze byt vy$sia ako 100 000 EUR.

Zmluvna strana nie je zodpovedna za nepriame straty druhej Zmluvnej strany, vratane (ale nie vy-

luéne) straty ziskov, dobrého mena, stiahnutia produktov z predaja, straty Udajov, atd.




11.1  VySSie uvedené obmedzenia zodpovednosti neplatia, ak sU v rozpore so vSeobecne zavaz-
nymi pravnymi predpismi alebo ak Zmluvna strana spdsobila Skodu Umyselne &i z vedomej
nedbanlivosti. _ b

V pripade, Ze Sprostredkovatel bude povinny nahradit Skodu alebo uhradit kompenzaciu dotknutym
osobam alebo inym subjektom za Skody spOsobené spractvanim Osobnych Udajov v rozpore
s platnymi a G&innymi v3eobecne zavdznymi pravnymi predpismi o ochrane osobnych udajov,
v pomere v akom je Prevazkovatel zodpovedny za takyto rozpor odskodni Sprostredkovatela.

Sprostredkovatel’ zodpoveda za skodu spbsobent spractvanim, len ak neboli splnené povinnosti,
ktoré platné a UGd&inné vSeobecne zavazné pravne predpisy ukladaji vyslovne
sprostredkovatelom, alebo ak konal nad ramec alebo v rozpore s pokynmi Prevadzkovatela,
ktoré boli v stlade s platnymi a u¢innymi vSeobecne zavaznymi pravnymi predpismi.

12. Oddelitel'nost
Ak je akadkolvek z Casti tejto Zmluvy povazovana za neplatnu, neovplyvni to platnost celej Zmluvy.

13. Trvanie Zmluvy

13.1 Té&to Zmluva nadoblda platnost diiom jej uzatvorenia a zostava v platnosti tak dlho ako
Hlavna zmluva alebo dlhsie, ak si to vyzaduji podmienky Hlavnej zmluvy, tejto Zmluvy alebo
poZiadavky obsiahnuté v platnych a Géinnych vSeobecne zavdznych pravnych predpisoch.
Platnost tejto Zmluvy uplynie v okamihu ukoncenia Hlavnej zmluvy. AvSak tato Zmluva spolu
s prislusnymi ustanoveniami uvedenymi v Hlavnej zmluve zostane v platnosti, pokial Spro-
stredkovatel dalej spractiva Osobné (idaje, teda pokial proces spractivania trva aj po skonceni
platnosti tejto Zmluvy.

13.2 Tato Zmluva bude ukoncena bez dalsieho ak Sprostredkovatel nespraciva Osobné Udaje
Prevadzkovatela po dobu najmenej 6 mesiacov.

13.3  Sprostredkovatel je povinny po ukonceni poskytovania Sluzieb alebo po ukonceni platnosti
tejto Zmluvy (&o nastane neskér) podla pokynu Prevadzkovatela vymazat alebo vratit vietky
existujuce kopie osobnych idajov na nosiéi informacii podla vyberu Prevadzkovatela a vy-
mazat vSetky existujlice kopie Osobnych Udajov.

13.4 Po vrateni / vymazani osobnych Udajov Prevadzkovatelovi mdze Sprostredkovatel uchovavat
ich képie iba vtedy, ak platné a G¢inné vSeobecne zavazné pravne predpisy vyzaduju ucho-
vavanie osobnych (dajov Sprostredkovatelom. V takomto pripade Sprostredkovatel je po-
vinny o tom informovat Prevddzkovatela vratane odkazu na pravny zaklad pre dalSie ucho-
vavanie Osobnych Udajov. Prevadzkovatel mdze dalSie uchovavanie Osobnych tdajov Spro-
stredkovatelom namietat

14. Rozhodné pravo
14.1 Tato Zmluva podlieha pravu Slovenskej republiky.

Akykolvek spor, ktory vnzikne v spojitosti s touto Zmluvou, ¢&i uz z dévodu jej existencie alebo plat-
nosti, sa bude riesit dohodou Zmluvnych stran, inak rozhodne prislusny vSeobecny sud.

15. Podpisy

15.1 Té&to Zmluva je podpisana v dvoch identickych originalnych koépiach, pricom kazda zo stran
obdrzi po jednej kopii.




Miesto: ) CATI(S LA \JO
Datum: 7/ ¢ 201

V mene a za Prevadzkou

Miesto: SEADILAVK

Datum: A4 . 29fg

V mene a za Sprostredkovatela:
i

—wyh shulieh
Iy
v als slav a
Ing Robert Molnar /
Statutar /

EKO—podnik"verejrméprospeén\’rch sluzieb

/
Ing- Ive  _eian —~

Sp .nen
%{._ Aealthfzfe a.s. /

\ £ /

LEK. Waldemar K wul Kmiecik
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Priloha A - Zaznam o spracovatel’'skych ¢innostiach
Verzia 1: 25.05.2018

2or2

2.3

4.1

‘s

e
Dotknuté osoby ol ¢ T S
Sprostredkovatel’ v mene Prevadzkovatela spractiva- osobné Gdaje o nasledujlcich katego-
ridch dotknutych oséb (“Dotknuté osoby”):

= Zamestnanci,
= byvali zamestnanci,
= uchadzadi o zamestnanie

Osobné udaje
Sprostredkovatel spractva v mene Prevadzkovatela o Dotknutych osobéach tieto osobitné ka-
tegodrie osobnych Udajov:

= Informacie o zdravotnom stave zamestnanca - zdravotna spdsobilost na vykon konkrét-
nej cinnosti

Sprostredkovatel’ spractiva v mene Prevadzkovatela o Dotknutych osobach tieto vSeobecné
kategdrie osobnych udajov:

*  Meno; priezvisko; osobné ¢islo ak bolo pridelené; rodné &islo; datum narodenia; bydlisko,
nazov pracoviska; profesia; pracovné zaradenie; dizka expozicie v rokoch alebo mesia-
coch u aktualneho zamestnavatela; faktory prace a pracovného prostredia, ktorym je
zamestnanec vystaveny;vysledky hodnotenia zdravotnych rizik s uvedenim kategfii prac
osobitne u jednotlivych faktorov prace a pracovného prostredia.

Osobné Udaje zoskupené v kategdridch spomenutych vyssie sa oznacuju spolo¢nym pojmom
“Osobné Gdaje”.

Uéel spractivania
Sprostredkovatel spractiva v mene Prevadzkovatela o Dotknutych osobach Osobné udaje na
tento Gcel:

= Vykonavanie ¢innosti pracovnej zdravotnej sluzby
= QOpravneny zaujem Sprostredkovatela

Spracovatel'ské ¢innosti
Sprostredkovatel’ spraciva v mene Prevadzkovatela o Dotknutych osobach Osobné udaje
prostrednictvom nasledujucich ¢innosti:
= Ziskavanie

= Zaznamenavanie

= \/yuZivanie

= Prehliadanie

= (Oboznamovanie sa

* Poskytovanie

= Spristupfovanie

= Zverejhovanie

=  Uchovavanie

=  Blokovanie

= Likvidacia

11




Trvanie
Zmluvné strany predpokladajl, ze Sprostredkovatel’ bude v mene Prevadzkovatela spracivat

Osobné tdaje pocas platnostj a Gcinnosti Hlavnej zmluvy.

Prijemcovia

V suvislosti so zapojenim dalSich sprostredkovatelov uvedenych v Prilohe je Sprostredkova-

tel opravneny Osobné (idaje spristupnit tymto prijemcom v nadvéznosti na spracovatelské

¢innosti:

O Bez prijemcov
B rrijemcovia épecifikovani nizsie

| Obchodné
meno

Sidlo vratane
krajiny

Kategoérie
spristupnenyc
h osobnych
adajov

Uéel spristup-
nenia osobnych
udajov

Pravny zaklad pre
prenos Osobnych
udajov do tertich
krajin alebo me-
dzinarodnych or-
ganizacii ak to je

relevantné
Prosoft spol. Letnd 27, 040 01 Podla bodu 2. Poskytovanie IT N/A
S.r.0. Kosice, SR tejto prilohy sluzieb
Falck Za- Bacikova 7, Ko- Podla bodu 2. Poskytovanie IT N/A
chranna a.s. Sice, SR tehto prilohy sluzieb
SALVUS, Narcisova 5, 821 Podla bodu 2. Vykonavanie &in- N/A
S.r.o. 01 Bratislava, SR tejto prilohy nosti pracovnej
zdravotnej sluzby
SINALGIS Mileti¢ova 32, 821 Podla bodu 2. Vykonavanie ¢&in- N/A
spol. s r.o. 09 Bratislava, SR tejto prilohy nosti pracovnej
zdravotnej sluzby
Neurotop sro Saratovska 24, Podla bodu 2. Vykonavanie ¢in- N/A
Bratislava, SR tejto prilohy nosti pracovnej
zdravotnej sluzby
ProRTG, Mytna 5, 811 07 Podla bodu 2. Vykonavanie ¢in- N/A
S.r.o. Bratislava, SR tejto prilohy nosti pracovnej
zdravotnej sluzby
Zeleznice Sancova 102/A, Podla bodu 2. Vykonavanie ¢in- N/A
Slovenskej 831 04 Bratislava, tejto prilohy nosti pracovnej
republiky SR zdravotnej sluZby

Dalgi sprostredkovatelia schvaleni ku diiu podpisu tejto Zmluvy

Nizsie &pecifikovani dalsi sprostredkovatelia boli Prevadzkovatefom schvaleni ku diu podpisu
tejto Zmluvy podla podmienok uvedenych v ¢lanku 9 tejto Zmluvy.
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| Obchodné
meno

Alpha medical,
S. F. O.

Sidlo vratane kra-
Jiny

Zaborského 2, 036 01
Martin, SR

Kategérie
spristupne-
nych osobnych

udajov

Podla bodu 2.
tejto prilohy

Uéel spristupne-  Pravny zaklad pre
nia osobnych

_udajov _ tdajov do tertich

krajin alebo medzi-
narodnych organi-
2acii ak to je rele-
vantné -

Vykonavanie &in- N/A

nosti pracovnej

zdravotnej sluzby

Medirex, a.s.

Holubyho 35
Pezinok 902 01, SR

Podla bodu 2.
tejto prilohy

Vykonavanie ¢&in- N/A
nosti pracovnej
zdravotnej sluzby
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Priloha B - Kontaktné osoby

1. Kontaktné osoby

% Primarne kontaktné Udaje Prevadzkovatela a Sprostredkovatela
(ak je kontaktna osoba zaroven zodpovednou osobou, uvedie sa aj v tomto bode)

Meno a prie- Pozicia Telefonne Postova ad-
zvisko cislo resa
Prevadzkova- Ing. Silvia Z&- veduca ekono- zakovi- 02/44373920 Halasova 20,
tel’ kovicova mickej Casti cova@ekovps.sk 832 90 Brati-
useku slava
Sprostredko- Denisa GDPR manager  denisa.hu- 055/2813361 Bacikova 7, Ko-
vatel' Hudakova dakova@falck.sk Sice

1.2 Kontaktné udaje zodpovednej osoby Prevadzkovatela a Sprostredkovatela

Meno a Pozicia Email Teleféonne Postova
; priezvisko _ cislo adresa
Prevadzkovatel’ Ing. Silvia DPO zakovicova@ekovps.sk 02/44373920 Halasova
Zé&kovicova 20, 832 90
Bratislava
Sprostredkovatel’ DPO dpo@falck.com

1.3 Kontaktné Gdaje zastupcu na Gzemi EU vymenovaného Prevadzkovatelom alebo Sprostred-
kovatelom, ktory nema sidlo, organiza¢nu zlozku, prevadzkareri alebo trvaly pobyt v ¢len-
skom State EU

Meno a prie- Pozicia Email Telefonne Postova
, zvisko cislo adresa
Prevadzkovatel’ N/A N/A N/A N/A N/A
Sprostredkovatel’ N/A N/A N/A N/A N/A
14




Priloha C - Bezpecnostné instrukcie

1. Bezpecnostné pokyny pre sprostredkovatel’a

Tento dokument definuje minimalne bezpecnostné poziadavky pre bezpecnostné opatrenia a kontrolu
nad osobnymi (idajmi prevadzkovatela, ktoré v mene prevadzkovatela spractva sprostredkovatel.

1.1 Organizacia bezpecnosti informacii

a) Sprostredkovatel’musi mat jednoznacne a preukazatelne zdokumentovanu bezpeénostn po-
litiku, ktord riedi bezpeénost informacii zavdzne pre vsetok personal, ktory u sprostredkovatela s
osobnymi Udajmi naraba, a to bez ohladu na rozsah nardbania a bez ohladu na druh spractvanych
osobnych udajov.

b) Osoba poverena bezpeénostou informécii u sprostredkovatela musi byt zodpovedna za bez-
peénostné iniciativy v rdmci organizacie sprostredkovatela. Takd osoba musi mat jasne definovand
zodpovednost za sluzby bezpeénosti informacii a musi byt k dispozicii zodpovednej osobe prevadz-
kovatela informac¢ného systému osobnych Udajov na poskytnutie si¢innosti a vysvetleni.

c) Sprostredkovatel’ musi mat aktualizované dokumenty pre postdenie rizik spojenych s bez-
pecnostou informacii, vratane bezpecnosti osobnych udajov.

1.2 Povedomie o bezpecnosti

Sprostredkovatel musi implementovat program na zvy$enie povedomia o bezpeclnosti informacii a
ochrane osobnych Udajov tak, aby zaskolil véetkych zamestnancov, ktori mézu mat pristup alebo
mozu spracovat (daje prevadzkovatela.

1.3 Sprava aktiv a zariadeni

a) Véetky zariadenia, na ktorych alebo prostrednictvom ktorych sa spracuvaju udaje prevadz-
kovatela musia byt chranené primeranym spdsobom. Hesla sa nikdy nem&zu uchovéavat ani posielat
v nesifrovanom texte.

Ak sa osobné (daje mo6Zu spracovat na zariadeniach, ktoré nevlastni priamo sprostredkovatel
(BYOD), tieto zariadenia musia byt primerane zabezpedlené vratane zasifrovania disku, aplikacie sil-
nych hesiel a vratane pristupu, ktory je obmedzeny len pre zamestnancov s konkrétnymi potrebami,
tykajucimi sa ich prace, napriklad prostrednictvom zhodnych technolégii.

b) Sprostredkovatel' nesmie pri spractvani osobnych Udajov vyuzivat USB kltce, externé har-
ddisky ani iné podobné externé pamaétové zariadenia.

b) Sprostredkovatel musi zabezpecit kontrolu nad vetkymi pouzivanymi aktivami tak, aby sa
zabezpetilo, ze vsetky zariadenia budu bezpeéne vymazané alebo fyzicky znehodnotené pred pred
vyradenim hardvéru z prevadzky alebo pred opdtovnym pouzitim hardvéru na iné Gcely ako bolo
pouzitie pre potreby prevadzkovatela.

c) Pouzivané externé média vratane tabletov, smartphonov, atd. musia byt bezpe¢ne vymazané
alebo zni¢ené, ked sa budl vyradovat z prevadzky.

d) Disky a odnimatelné média sa musia uchovdvat a chranit pred neopravnenym pristupom
pocas opravy, servisu a pri akomkolvek prenose. Musi sa k nim pristupovat v stlade so vietkymi
bezpecnostnymi poziadavkami v stlade so stavom poznania a techniky s ciefom zabezpecit ochranu
dat na zariadeniach sa nachadzajucich.

1.4 Sprava pristupu

15




a) Sprostredkovatel’ musi jasne definovat Ulohy a zodpovednosti pre zamestnancov. Musi sa
vykonat relevantné preverenie pred nastupom do zamestnania s primerane aplikovanymi podmien-
kami zamestnania a tieto udrziavat polas celej doby trvania pracovného pomeru alebo obdobného
pracovného vztahu osoby, ktord s osobnymi (dajmi pracuje.

b) Sprostredkovatel' musi implementovat procesy pre spravu pouzivatelov, ktoré definuju tlohy
pouzivatelov a ich opravnenia ako aj to, ako sa udeluje, meni a ukonéi pristup k idajom a systémom.
Tieto procesy definuji rozdelenie povinnosti a zaznamové/monitorovacie poziadavky a mechanizmy.

c) Vysadny pristup k Gdajom, aplikdcidm a infradtruktire sa musi obmedzit iba na ludi s kon-
krétnymi, zdokumentovanymi pracovnymi potrebami.

d) Sprostredkovatel musi zabezpedit zdokumentovanu, G¢innu pravidelnt kontrolu pridelenych
prav vo véetkych druhoch pouzivatelskych Gétov v rdmci vietkych systémov, ktoré podporuji spra-
clvanie osobnych Gdajov prevadzkovatela. Kontrola stavu sa musi aktualizovat minimalne kazdych
12 mesiacov pre Géty koncovych pouzivatelov a minimalne kaZzdych 6 mesiacov pre vysadné (cty.
Pouzivatelia, ktori rezignovali alebo ukonéili ¢&innost, musia mat svoje pristupy deaktivované najne-
skor v posledny den trvania ich pravneho vztahu k spolo¢nosti sprostredkovatela.

e) Sprostredkovatel’ musi podporovat prevadzkovatela informaéného systému osobnych udajov
pri vykonavani kontroly pouzivatelskych uctov.

f) Pristupové prava sa musia implementovat podla zdsady ,minimalnych prav".

g) Vzdialeny pristup k Gidajom, aplikdcidm a infrastrukture si musi vyZadovat najmenej dvoju-
roviovu autentifikaciu.

1.5 Fyzicka bezpeénost

a) Serverové miestnosti, datové centra a kanceldrie, odkial je potencidlne mozné pristupovat k
Gdajom prevadzkovatela informa&ného systému osobnych tdajov, musia byt chranené pred neoprav-
nenym pristupom primeranymi technickymi prostriedkami.

b) Zariadenia treba vybavit relevantnymi technickymi instalaciami, aby sa zabezpecila dostup-
nost sluzieb.

1.6 Bezpeénost na mieste

a) S fyzickymi dokumentmi sa musi narabat bezpeéne a pri tlaéi sa musia chranit pred neoprav-
nenym pristupom tretich 0s6b najma pokial ide o tlacenie na zdielanych tlagiarfach. Dokumenty sa
musia bezpeéne uchovavat, aby sa fyzicky neznicili napriklad pouzitim ,zabezpeclenej tlace" a tla-
¢iarne sa musia nachadzat na chranenom mieste s obmedzenym alebo kontrolovanym pristupom.

b) Kartotéky sa musia uloZit na bezpeéné miesto s obmedzenym pristupom alebo v bezpecnej
skladovacej jednotke podla EN14450 S2. Kartotéky sa musia zabezpecit podla klasifikdcie dokumen-
tacie, ktora je v nich uchovavana.

c) Kontrola fyzického pristupu chréni vSetky druhy osobnych udajov na vSetkych médiach v
ramci kazdého miesta od kanceldrii a serverové miestnosti po tlaciarne a faxy, ktoré by mohli vytvorit
vytlacky, ktoré obsahuju osobné udaje.

d) Zo strany sprostredkovatela musia byt vykonané primerané opatrenia na ochranu pred rizi-
kami spojenymi s tym, Ze neopravnené osoby sa pozeraju na monitory pocitacov, osoby Citaju do-
kumenty ponechané na pracovnom stole, upratovacky maju pristup mimo pracovnych hodin, napri-
klad citlivé osobné (idaje sa uchovavajl v zasuvkach atd. Vyssie uvedenému by mala zabranit , poli-
tika cistého pracovného stola", s ktorou maju byt oboznameni vSetci zamestnanci sprostredkovatela
bez ohladu na druh pracovnopravneho vztahu, ktory medzi nimi a sprostredkovatelom existuje.

1.7 Aktualizacia, doplnenie a zmena
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a) Sprostredkovatel musi zabezpedit, Ze sa pouzivaju opravy a aktualizacie systému a softvéru
podla odporucani predajcu alebo providera vo vsetkych systémoch a infrastruktire, ktora je pouzi-
vana na poskytovanie sluzieb prevadzkovatelovi informacéného systému osobnych Gdajov, a to vra-
tane vnutornych uzivatelskych pracovnych stanic, aplikacii a serverov sprostredkovatela.

b) Sprostredkovatel’ musi implementovat harmonogram bezpeénostnych aktualizacii podla pis-
mena a) tohto ¢lanku. Kritické a ddlezité bezpec¢nostné opravy sa musia vyhodnotit a ¢o najskor
nainstalovat.

c) Formalny proces suhlasu a schvalenia zmien majlcich dopad na poskytovanie sluZieb pre-
vadzkovatelovi informacného systému osobnych udajov zo strany manazmentu sprostredkovatela sa
musi implementovat a dohodnut s prevadzkovatelom informacéného systému osobnych Udajov.

1.8 Ochrana pred malvérom

Ochrana pred malvérom musi byt vZdy aktudlna (aktualizovand) a musi sa nainstalovat a udrziavat
na vsetkych systémoch, ktoré st alebo mozu byt vystavené malvéru.

1.9 Zaloha
a) Sprostredkovatel’ musi mat prehladne zdokumentovanu zalohova politiku a vykonat zalohu
systémov a Udajov prevadzkovatela informacného systému osobnych Udajov. Poziadavky pre ucho-

vavanie a vymazanie Udajov sa musia identifikovat a dodrziavat.

b) Sprostredkovatel musi implementovat procesy na vytvaranie zaloh tak, Ze uspe$ne obnovi
zalohované Gdaje a systémy aspon kazdych 6 mesiacov.

c) Zalohy sa musia chranit pred neopravnenym pristupom Sifrovanim a inymi primeranymi a
dostupnymi technickymi alebo aplikaénymi prostriedkami.

1.10 Zaznamenavanie a monitoring
a) Vsetky pristupy k osobnym Gdajom sa musia zaznamenavat
(logovat). Zaznam o pristupe musi obsahovat alebo musi byt schopny preukazat datum a &as pri-

stupu, pouzivatelské Gdaje pristupujlicej osoby.

b) Bezpecnostné prihlasenie musi byt umoznené na vsetkych zariadeniach siete, serveroch a
aplikacidch vratane databdz a spravcov systému IT sprostredkovatela.

&) Centralizovany systém na zbieranie a kontrolu bezpeénosti prihldseni musi byt v prevadzke
nepretrzite.

d) Zaznamy o pristupe k osobnym Udajom a o pouzivani osobnych tGdajov musia byt monitoro-
vané a kontrolované, aby sa odhalil neopravneny pristup k osobnym udajom vcas. Musi byt zadoku-
mentovaneé, ako ¢asto sa zaznamy kontrolovali a kto vykonal kontrolu.

e) Dokumentdcia musi byt spristupnend prevadzkovatelovi informacného systému osobnych
udajov na poziadanie.

1.11 Bezpeflnost siete

a) Sprostredkovatel musi zabezpedit bezpeénost siete pomocou komeréne dostupnych zariadeni
a priemyselnych technik vratane firewallu a systémov na odhalenie narusitela.

b) Infrastruktira sa musi rozdelit resp. budovat alebo udrziavat tak, Ze sa prinajmensom sys-
tematicky pouZivané vyvinuté a ustalené systémy oddelia od systémov pre testy a vyvoj.

c) Véetky osobné Udaje odoslané sprostredkovatelom musia byt pri prenose zasifrované.

1.12 Riadenie bezpeénostnych incidentov
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a) Prevadzkovatel osobnych Gdajov musi implementovat procesy pre rychle a (i¢inné odhalenie,
analyzu a spracovanie bezpecnostnych incidentov.

b) Vietky bezpeénostné incidenty a porusenia v stvislosti so sluzbami poskytovanymi prevadz-
kovatelovi informaéného systému osobnych (dajov, sa musia bezodkladne hlasit prevadzkovatelovi
informacného systému osobnych (idajov, a to preukazatelnym spésobom.

c) Sprostredkovatel’ musi irpplementovat’ poziadavky o oznameni podla NARIADENIA EUROP-
SKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osoOb pri spracu-
vani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(véeobecné nariadenie o ochrane Gdajov - GDPR) a poskytnut nevyhnutné informéacie prevadzkova-
telovi informaéného systému osobnych Gdajov do 48 hodin.

1.13 Obnova po nehodach a kontinuita podnikania

a) Sprostredkovatel’ musi implementovat zdokumentovany a otestovany plan na obnovu dat a
datovych $truktir po nehodéch a stratégiu kontinuity podnikania, ktora sa tyka systémov prevadz-
kovatela informaéného systému osobnych tdajov.

b) Plany na obnovu dat a datovych Struktir po nehodach a stratégia kontinuity podnikania sa
musia pravidelne testovat a aktualizovat aspon raz rocne, aby sa zabezpecilo, Zze sU aktudlne a
ucinné. Dokumentdcia musi byt dostupna prevadzkovatelovi informacného systému osobnych udajov
na poZiadanie.

.08 Poziadavky na rieSenie osobitnej bezpecnosti

2.1, Test a vyvoj

a) Osobné (daje sa nesmu pouZivat na vyvoj a/alebo testovanie bez toho, aby boli pred pouzi-
vanim anonymizované, pseudonymizované, pozmenené alebo zamaskované tak aby nebolo mozné
zistit, Ze ide o osobné udaje.

b) Sprostredkovatel’ musi implementovat principy ochrany osobnych Udajov podla GDPR vo
vsetkych fazach zivotného cyklu Udajov a systému, v ktorom tdaje spractva.

c) Systémovy vyvoj sa musi uskutoénit v $pecializovanom oddeleni vyvoja, ktoré je izolované
od vyrobnych a testovacich systémov a musi sa chranit pred neopravnenym pristupom akychkolvek
tretich osdb.

d) Zdrojovy kod sa musi chranit pred neopravnenym pristupom a pouzivanim primeranymi a
dostupnymi prostriedkami s ohfadom na aktualny stav poznania v danej oblasti.
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